ANEXA 2

DESCRIEREA SERVICIILOR
(SPECIFICATII TEHNICE)

Servicii de instalare, configurare software, mentenanta si acces la o platforma software care va asigura
prezentarea si furnizarea de servicii online la nivelul Sectorului 1 al Municipiului Bucuresti ,,Portalul

Cetateanului™’

OBIECTIVUL SPECIFIC SI REZULTATELE ASTEPTATE

1.1 Prestatorul va asigura accesul, instalarea, configurarea si adaptarea platformei software astfel incat

aceasta sa devind operationald si sa asigure toate facilitatile pentru prezentarea si furnizarea de
servicii online la nivelul Sectorului 1 al Municipiului Bucuresti;

1.2 Prestatorul trebuie sa realizeze adaptarea interfetelor platformei cu Tnsemnele Sectorului 1 al

Municipiului Bucuresti;

1.3 Platforma software trebuie sa fie moderna, orientatd web, dinamica, fiabila si scalabila;
1.4 Prestatorul va asigura interoperabilitatea cu celelalte platforme software ale Sectorului 1 al

Municipiului Bucuresti in vederea asigurarii unui con tunic de utilizator pentru toate serviciile
oferite cetatenilor;

CERINTE TEHNICE GENERALE

1)

2)

1. Prestatorul are obligatia de a executa serviciile solicitate de achizitor cu profesionalismul si
promptitudinea cuvenite angajamentului asumat, conform celor specificate in adresele de solicitare
/comenzile emise de achizitor si in conformitate cu legislatia in vigoare;
2. Prestatorul se obliga sa presteze serviciile respectand termenele legale prevazute de legislatia
in vigoare;
3. Prestatorul se obliga sa nu transfere total sau partial obligatiile asumate prin prezentul
contract;
4, Prestatorul se obliga sa despagubeasca achizitorul impotriva oricaror reclamatii si actiuni in
justitie, ce rezulta din incalcarea unor drepturi in legatura cu prestarea serviciilor prestate, precum si
pentru daune-interese, costuri, taxe si cheltuieli de orice natura, aferente acestora.
5. Prestatorul mai are si urmatoarele obligatii:

a) Sa nu se angajeze in nici o activitate sau afacere aflata in conflict cu interesele
achizitorului;

b) Sa isi desfasoare intreaga activitate cu buna credinta, profesionalism, diligenta si
promptitudine;

c¢) Sa puna la dispozitia achizitorului pe toata perioada contractului, personal calificat, cu
experienta si expertiza in aplicarea legislatiei speciale.

6. Prestatorul va asigura suport tehnic disponibil 24 de ore pe zi,7 zile pe saptamana.

7. Prestarea serviciilor de suport tehnic, asistenta si mentenanta portal web se va face cu
respectarea legislatiei specifice si conexe domeniului informatic:

Legea nr. 677/2001. pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter

personal si libera circulatie a acestor date
Ordinul Avocatul Poporului nr. 52/2002 privind aprobarea Cerintelor minime de securitate a
prelucrarilor de date cu caracter personal



3) Decizia Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal nr.
132/2011 privind conditiile prelucrarii codului numeric personal si a altor date cu caracter personal
avind o functie de identificare de aplicabilitate general!

4) Legea nr. 596/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice

5) Legea nr. 161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea demnitatilor
publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei - dispozitiile
referitoare la implementarea Sistemului Electronic National

6) Legea nr. 544/2001 privind liberul acces la informatiile de interes public

7) Hotararea Guvernului nr. 123/2002 - norme metodologice de aplicare a Legii nr. 544/2001 privind
liberul acces la informatiile de interes public privind

8) Hotararea Guvernului nr 1723/2004 privind aprobarea Programului de masuri pentru combaterea
birocratiei in activitatea de relatii cu publicul

9) Hotararea Guvernului nr. 1085/2003 pentru aplicarea unor prevederi ale Legii nr. 161/2003 privind
unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a functiilor publice
si in mediul de afaceri, prevenirea si sanctionarea coruptiei;

10) Hotararea Guvernului nr. 195/09.03.2010 pentru aprobarea Strategiei Nationale e-Romania

Legea nr. 188/1999 privind Statutul functionarilor publici;
11) LEGEA 190/2018 pentru punerea in aplicare a GDPR (Regulamentul general privind protectia
datelor).

CERINTE TEHNICE SPECIFICE

Sectiunile platformei fara a se limita la acestea sunt:

Platforma va avea o sectiune dedicata inregistrarii cetateniilor. Sectiunea va fi structurat pe doud zone cu
acces diferentiat:

1. Zona publica, accesibila oricarui utilizator, fara autentificare;
2. Zona privatd, accesibila utilizatorilor care s-au inregistrat si inrolat in platforma (si-au creat un
cont de acces si identitatea le-a fost verificata si confirmata);

Platforma va avea o sectiune dedicatd validarii conturilor utilizatoriilor cetatenilor. Utilizatorii cu
drepturi de validare se vor putea autentifica in aceasta sectiune si vor putea valida conturile cetatenilor
dupa verificare documentului justificativ incarcat. In cazul in care documentul nu este lizibil sau contul
nu este eligibil utilzatorul va putea invalida contul precum si va putea transmite motivul invalidarii. In
ambele cazuri cetatenii vor primi notificari pe e-mail referitoare la statul solicitarii acestora; Platforma se
va interconecta cu un sistem de tip “robot process automation” ce va permite validarea automata a
conturilor.

Zona privatd va contine urmatoarele tipuri de informatii si servicii:
- Informatii despre utilizator (nume, email, date de acces, etc);
- Starea solutionarii si istoricul cererilor cetdteanului;
- Zona de alerte si notificari prin care fiecare cetatean poate fi informat despre aspectele relevante din
comunitate;
Componenta pentru gestiunea integrata a cererilor de servicii va furniza cel putin urmatoarele tipuri
de functionalitati:
- Fluxuri de lucru interne si gestiunea activitatii angajatilor prin instrumente collaborative;
- Gestiunea si arhivarea documentelor;



Cetatenii care au acces in portal (pe baza unui utilizator) completeaza informatiile necesare unei cereri
pentru serviciul selectat.
- Cererea este procesata, pe baza unui flux de lucru care se va agrea in timpul etapei de definire cerinte, de

catre Sectorului 1 al Municipiului Bucuresti;

- La finalizarea cererii, aceasta este incarcata in platforma si cetateanul este atentionat pentru a intra sa o
descarce. Aditional, acesta va putea furnizata si in varianta tiparita.

- Platforma va oferi capabilitati de gestionare a activitatilor interne (situatia cererilor, stadiul in care se afla,
responsabili, durata pe fiecare etapa, etc).

- Platforma va contine un catalog de servicii ce va putea contine toate serviciile pe care le furnizeaza
Sectorului 1 al Municipiului Bucuresti.

- Ca proiect pilot, se va digitaliza (prin construirea de formulare si fluxuri de lucru) cel putin un serviciu ca
proiect pilot .

3. Portalul Cetateanului indeplineste urmatoarele cerinte:

e Permite prezentarea serviciilor furnizate de cétre primarie intr-o maniera structuratd atat pe categorii
de problematici, cat si pe tipuri de servicii furnizate de catre diferite compartimente din cadrul
institutiei, astfel Incat utilizatorul sd poata regasi usor problematica dorita sau formularul necesar.

e Pentru fiecare serviciu furnizat de primarie se va prezenta o sectiune ce va include o descriere a
acestuia, documentele necesare pentru prestare, compartimentul din primarie care presteaza serviciul
respectiv, programul de prestare a serviciului, costuri si durata serviciului, cat si o sectiune pentru
solicitarea serviciului in forma electronica, pentru cele disponibile. Definirea serviciilor in platforma
se va putea realiza de catre functionarii din primarie printr-o interfatd intuitiva si conceputa specifc
pentru acest scop.

e Pentru serviciile ce vor fi furnizate in varianta electronica, Portalul va asigura preluarea solicitarilor si
directionarea automata catre componenta din back-end (de gestiune integratd) in vederea inregistrarii
si procesarii cererilor.

e Realizarea unui serviciu in forma electronicd va presupune parcurgerea de catre cetitean a unei
succesiuni de activitati asistate de Portal. Serviciile electronice vor fi centrate pe activitati digitale si
pe finalitatea acestora si cat mai putin posibil pe formulare care sa replice formularele off-line
existente in cazul interactiunii la ghiseu.

e Fiecare serviciu electronic disponibil in Portal va consta intr-o succesiune de activitati particularizate,
configurate in etapa de implementare a sistemului conform reglementarilor si modului de organizare al
institutiei.

e Activitatile care compun un serviciu electronic reprezinta o succesiune de pasi care pot include:

o ecrane de informare;

o ecrane care contin formulare web care trebuie completate, eventual cu atasarea de fisiere
(fotografii, documente scanate);

o ecrane de vizualizare a unor documente generate automat de cdtre Portal, in baza informatiilor
furnizate pana la acel moment;

o ecrane pentru realizarea unor plati electronice.

e Formularele aferente serviciilor electronice vor fi realizate in tehnologie web si vor putea fi
completate de utilizator direct din browser, fara a fi necesara instalarea de componente software
suplimentare.

e Pentru serviciile electronice fara autentificare, transmiterea oricarui formular web completat de
utilizator va fi precedatd de verificarea prin cod Captcha.

Componenta pentru gestiunea integrata a cererilor de servicii furnizeaza urmatoarele tipuri de functionalitati:

e Fluxuri de lucru interne si gestiunea activitatii angajatilor prin instrumente colaborative;



Inregistrarea, gestiunea si arhivarea documentelor.

Functionalitatile pentru fluxurile de lucru si instrumentele colaborative sunt:

Sistemul permite configurarea in cadrul unui serviciu electronic a unor reguli referitoare la
obligativitatea atasarii anumitor tipuri de documente scanate (de exemplu: documentul de identitate
al titularului, copie dupa certificatul de inregistrare de la O.N.R.C., plan de situatie privind
incadrarea in zona 1:500, 1:2000, copie dupa contractul incheiat cu o firma de salubritate, copie
contract vanzare-cumparare). Regulile vor fi dependente de tipul de demers (serviciu electronic) si de
optiunile selectate de catre solicitant in cadrul formularului web (se vor putea solicita documente
diferite in functie de situatia concreta a solicitantului, rezultata din informatiile introduse/selectate in
cadrul formularului web).

In cazurile in care nu este posibili automatizarea completa a serviciului electronic (adica furnizarea
serviciului electronic strict in baza informatiilor completate de catre solicitant, fara a fi necesara
interventia unui operator uman), fluxul de executie a serviciului solicitat va putea include si activitati
care vor fi efectuate off-line (manual) de catre un operator uman (functionar) - de exemplu:
verificarea preliminara a completitudinii solicitarii, determinarea cuantumului unei taxe pentru care
sistemul nu dispune de reguli automate de calcul.

In cazul in care este necesara interventia manuala a unui functionar in cadrul unei etape a unui proces
de tratare a unei solicitari de servicii, atunci platforma va genera si va Inregistra in componenta de
administrare a serviciilor electronice o sarcind (activitate), iar functionarul responsabil va fi notificat
automat prin email cu privire la necesitatea efectuarii sarcinii respective.

Sarcina Inregistratd si notificarea primitd vor permite accesul functionarului la dosarul solicitarii
electronice a cetdteanului din platforma, unde acesta va putea consulta formularele web completate,
solicitarea generata si documentele suport atasate la aceasta.

Utilizatorii autentificati vor avea acces si vor putea vizualiza in mod organizat istoricul solicitarilor
trimise citre Primarie. In cadrul unei solicitari se vor putea vizualiza, cronologic, toate etapele
comunicdrii utilizatorilor platformei si se va putea vizualiza stadiul rezolvarii fiecarei solicitari in
parte in functie de drepturile de acces.

La finalizarea procesului aferent unei cereri de solicitare a unui serviciu, platforma va genera un
document electronic (pdf) care va cuprinde toate informatiile completate de catre solicitant in
formularele web aferente pasilor de proces deja urmati, document care va putea fi fie semnat
electronic de catre solicitant si transmis prin Portal, fie transmis prin e-mail, fie imprimat in cazul in
care se doreste depunerea sa la ghiseu, fie salvat in spatiul virtual personal al utilizatorului (in cazul
utilizatorilor autentificati). Generarea documentelor electronice in baza informatiilor structurate
completate de catre solicitant in formularele web trebuie sa fie bazatd pe sabloane configurabile, in
care vor putea fi incluse atit informatii structurate culese din formularele aferente serviciului
electronic cat si paragrafe formatate de text predefinit si informatii referitoare la platile efectuate in
contextul respectivului demers.

Dupa finalizarea activitdtii manuale (off-line), functionarul va procesa sarcina alocatd de catre
platforma si va transmite solicitantului un rdspuns generat automat in baza completarii unui sablon
de formular web de raspuns precompletat cu datele relevante extrase din solicitarea de servicii. Dupa
completarea acestui formular de catre functionar, sistemul va transmite automat catre utilizator un
mesaj email care va contine un link catre urmatoarea activitate pe care acesta trebuie sd o parcurga in
vederea finalizarii demersului (efectuarea platii sumei calculate de functionar, atasarea altor
documente justificative, completarea unui formular suplimentar etc). Acest tip de functionalitate se
va realiza conform diagramelor de proces care se vor defini in faza de analiza.

Platforma va permite configurarea unor termene maxime de solutionare pentru fiecare etapd a
procesului. Platforma va permite configurarea de notificari privind stadiul realizarii unei etape din
flux (solutionare, depasire, blocare, etc)

Ulterior transmiterii unei solicitari pentru un serviciu electronic, solicitantul autentificat va fi
notificat automat prin email despre stadiul procesarii solicitarii si va putea vizualiza online stadiul
acesteia, utilizand un link inclus Tn mesajul email primit.



e La finalizarea procesarii unei solicitari, utilizatorul va fi notificat automat prin email si va putea
descarca din Portal documentele eliberate semnate electronic, dacd a optat pentru aceastd varianta.
De asemenea documentele vor putea fi eliberate si Tn format tiparit.

e Platforma va permite configurarea de noi servicii electronice, fara a necesita operatiuni de
recompilare a intregii platforme.

e Va permite organizarea activitatii pe baza unor fluxuri de lucru, cu mai multi pasi, in functie de
specificul fiecarei activitati. La fiecare pas al unui flux de lucru va permite configurarea mai multor
tipuri de activitdti pe baza unor reguli de business, precum: introducere, citire sau modificare de
informatii, trimitere de mesaje, generare de documente, conectarea prin mecanisme proprii la alte
componente pentru preluare sau introducere de date

e Fiecare entitate din cadrul platformei (cerere, persoana, etc) va avea atasata o componentd de
activitati si postari

e Platforma va furniza rapoarte statistice in timp real cu privire la timpul petrecut intr-o anumita stare a
procesului a unei solicitari\activitati, rata de conversie (numarul de solicitari\activitati finalizate),
durata unei activitati etc.

Patforma va oferii urmatoarele capabilitati:

o Formularele web pentru serviciile electronice vor include controale de culegere a informatiei de tip
text simplu, text multilinie, lista de selectie valori dintr-un nomenclator, bifa (checkbox).
o In cazul listelor de valori care au la baza nomenclatoare gestionate 1n alte aplicatii utilizate in cadrul

Primariei, platforma Portal va permite integrarea cu acestea prin servicii web, astfel incat sa se evite
dublarea informatiei si aparitia desincronizarilor intre diferitele versiuni ale unui nomenclator utilizate n
cadrul diferitelor aplicatii.
o Sectiunile editabile de tip text multilinie vor putea fi configurate pentru a permite formatarea textului
de catre utilizator, punand la dispozitia acestuia urmatoarele optiuni:
- stil caracter: bold, italic, subliniat, superscript, subscript
- dimensiune caracter
- liste numerotate automat sau cu bullet-uri
- spatiere intre randuri
- aliniere text sténga, centru, dreapta
o Formularele web vor putea realiza validdri ale datelor introduse de utilizator, pentru verificarea
respectarii unor constrangeri referitoare la lungimea minima sau maxima a textului, la limite ale valorilor
numerice sau ale datelor calendaristice.
o Formularele vor putea ascunde sau afisa conditionat texte informative sau campuri de editare in
functie de valorile introduse de utilizator in cdmpuri anterioare ale aceluiasi formular web sau ale unuia
anterior.
. Formularele web completate de utilizator vor fi interpretate in timp real de sistem, care va indica
utilizatorului urmatoarea activitate necesara in vederea finalizarii demersului dorit, activitate care poate
include:

- completarea altui formular;

- atasarea de documente;

- indicarea unei pozitii pe harta;

- efectuarea unei plati electronice.

2. Prestatorul va asigura instalarea platformei pe masinile virtuale (VPS - Virtual Private Server) cu 2
Vcpu, 4GB RAM, 100 GB storage HDD puse la dispozitie de achizitor;

3. Prestatorul va asigura securitate platformei. Prestatorul va efectua review-uri periodice ale
incidentelor de securitate si riscurilor de securitate si va realiza optimizarile necesare. Va notifica, de
asemenea, Beneficiarul cu privire la incidentele majore de securitate survenite pe perioada
monitorizarii. Prestatorul va asigura cu titlu gratuit si prin mijloace proprii, rezolvarea
disfunctionalitatilor de dezvoltare aparute si corectarea erorilor de aplicatie aparute;



4. Prestatorul va asigura backup pentru continutul platformei. Pe server se va mentine facilitatea care
permite crearea de copii de rezerva a bazei de date in productie. Sistemul de backup al platformei
pentru protejarea datelor trebuie sa asigure cel putin:

a)
b)

c)

d)
e)

Posibilitatea de creare a unei copii de backup a intregii platforme;

Posibilitatea restaurarii platformei pe baza copiei de backup;

Posibilitatea de filtrare a fisierelor si directoarelor pentru care se doreste crearea de copii de
backup;

Posibilitatea programarii unui proces de backup automat;

Politica de back-up intra in responsabilitatea prestatorului;

5. Prestatorul trebuie sa dispuna de capacitatea tehnica de a asigura servicii de mentenanta pentru
platforma descrisa anterior, astfel:

a)
b)
c)

d)
e)

f)
9)

h)
i)
)
K)

)

Capacitatea de operare trebuie sa permitd remedierea in cel mai scurt timp a problemelor
aparute (asistenta tehnica 24/7);

Suportul tehnic se asigura prin e-mail si telefonic prin actionare imediata la solicitarile
primite;

Prestatorul va specifica cel putin cite un numar de telefon fix/mobil si fax de la sediul sau
pentru a asigura comunicarea cu reprezentantii Sectorului 1;

Securizarea serverului gazda (securizare server hosting);

Verificarea zilnica a functionarii platformei, a functionalitatii linkurilor si a formularelor din
cadrul paginilor;

Securizarea aplicatiilor si a bazei de date;

Prestatorul va instala si incarca codul sursa si toate fisierele necesare rularii platformei, pe
serverul dedicat.

Prestatorul trebuie sa se asigure de compatibilitatea codului sursa si a aplicatiilor utilizate in
crearea site-ului, cu sistemul de operare al serverului ales;

Prestatorul va asigura cu titlu gratuit si prin mijloace proprii, rezolvarea disfunctionalitatilor
de dezvoltare aparute si corectarea erorilor de aplicatie aparute;

In cazul unor sesizdri care presupun un timp mai indelungat de raspuns, la propunerea
Prestatorului, se va stabili un termen, cu acordul Sectoruluil;

Suport tehnic pentru identificarea naturii disfunctionalitatilor semnalate si sa declanseze
prompt procedurile specifice de remediere;

Asigurarea restabilirii platformei n cazul unor atacuri informatice sau defectiuni ale
serverului gazda;

m) In cazul unui acces neautorizat care se soldeaza cu modificarea continutului platformei,

acesta va fi refacut in maxim 3 ore daca modificarea continutului se face intre orele 8-18 si
maxim 6 ore daca modificare continutului se face in intervalul 18-8 de pe bazele de date
salvate.

Permanenta optimizare a platformei astfel incat sa fie afisat identic indiferent de navigatorul
web folosit - Internet Explorer, Firefox, Opera, Chrome, Safari, etc;

Nu va fi permis accesul persoanelor neautorizate pe serverul care gazduieste
platforma.



Alte informatii
Contractul de prestari servicii pentru furnizarea instalare, configurare software, mentenanta si acces la o

platforma software suport pentru procesul de bugetare participativa la nivelul Sectorului 1 al Municipiului

Bucuresti va fi de tip ,,abonament lunar”.




